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Informacion General del Proyecto

Prestacion de servicios de soporte y mantenimiento del geoportal
MgeoRIO, con énfasis en la optimizacién de los médulos de consulta
normativa y uso del duelo del POT e implementacién del médulo de
gestidn de ordenes de trabajo para el municipio de Rionegro.

Gerente de Proyecto: Julio Arias Becerra

Anibal Munera Lépez

Proyecto:

) ) Julio César Cardenas
Equipo de Trabajo: o .
William Sanchez Atehortua

Juan Esteban Castafno

Fecha de Inicio del

Proyecto:

Periodo de Informe: 01/11/2025 al 31/01/2026

1. Actualizacién tecnoldgica MapGIS v10

2. Soporte y mantenimiento del Geoportal MGeoRio y mddulo
POT

3. Mejoras al sistema y publicaciéon de nuevos datos

19/09/2025

Alcance del Contrato:

Implementacién del médulo de gestion de érdenes de trabajo

5. Capacitacién a usuarios

Resumen Global del Avance

Actualizacién tecnolégica MapGIS v10

Proceso de fortalecimiento de MapGIS.

En el marco de las actividades de soporte, mantenimiento
Actividad 1. evolutivo y fortalecimiento de la plataforma MapGIS, se .
Mejoras de seguridad | ejecutaron procedimientos técnicos orientados a la 100%
actualizacion de componentes, mejora de la seguridad,
estabilidad operativa y optimizacidn del desempefio general de

los servicios asociados.
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1. Actualizaciéon de componentes de la aplicacion

Se realizd6 una actualizacién controlada de los principales
componentes del sistema, garantizando compatibilidad entre

servicios, integridad de las dependencias y continuidad

operativa.
Componente Versién Version
anterior actual
api-analisis-vector- v0.0.1 v0.0.3
core
api-mapgis-core v0.0.2 v0.0.6
mapgis-core v0.0.10 v0.0.15

Las nuevas versiones incorporan mejoras funcionales,
optimizaciones de rendimiento, correcciones internas y ajustes
estructurales que fortalecen la arquitectura del sistema y
mejoran la eficiencia en el procesamiento de servicios

geograficos.
2. Despliegue en entorno virtualizado y controlado

Se validé el estado de los servicios activos mediante el gestor
de ejecucién utilizado en la infraestructura, confirmando su

correcta operacién posterior a la actualizacion.

Cada componente fue desplegado como servicio
independiente dentro del entorno virtualizado, lo que
permitio:

www.hyg.com.co
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e Aislamiento funcional entre servicios.

e Facilidad de actualizacién y reversién ante eventuales
contingencias.

e Mejor control de recursos (CPU, memoria y red).

e Gestidn ordenada de puertos y dependencias internas.

Adicionalmente, se verificd la correcta exposicién de puertos y
la comunicacién interna entre los distintos servicios,

asegurando la interoperabilidad del ecosistema MapGlIS.
3. Ajustes de seguridad de la aplicacion

En pro de mejorar la seguridad, se implementaron medidas
orientadas al fortalecimiento integral de la plataforma, entre

ellas:
e Configuracion de cabeceras HTTP de seguridad (CSP,
HSTS, X-Content-Type-Options, entre otras).

En la siguiente imagen se muestra parte de la
implementacion.

www.hyg.com.co
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Raw Data Editor X
'Y
J50M Copy & Document

1

2 "uris”: [

3 - jcore/napgis /=",

4 " fcore/napgis”

5 1.

[ “name”: “Core MapGIs”,

7 "desc”: "Core MapGIS",

B “plugins”: {

g Tcors”: {

18 " _meta: {

11 "disable”: false

12 N

13 "allow_credential”: false,

14 “allow_headers”

15 "allow_methods™:

16 "allow_erigins=: "=,

17 "expose_headers":

18 “max_age”: 5

19 1

28 "response-rewrite”: {

21 " meta”: {

12 "dizable": false

23 IR

4 “headers”: { r

25 "renove”: [

26 "K-Powered-By",

7 "Server”

18 1,

28 "set=: { "

k] "hccess-Control-Allow-Headers™: “Content-Type,
Authorization”,

1 "Access-Control-allow-Methads™: "GET, POST, OPTIONS",

1z "Aecess-Control-Allew-Origin®: “https://mapgis_cof”,

3 “Content-Security-Policy™: "img-sirc 'self’; font-src "seld’
data: https://js.arcgis.con; ebject-src "none'; base-url “none';
frame-ancestors 'self'; form-action 'self”; worker-src "self' blob:
https://js.arcgis.com; child-sre “self’ blob: hitps://js.arcgis.con;
style-src "self' hitps://js.arcgls.com 'unsafe-inline'; style-src-elem
*self' hittps://js.arcgls.com 'unsafe-inline’;",

kT3 “Strict-Transport-Security™: "max-age-31536886;
includeSubDomains™,

s "K-CSP-Nonce™: "${csp_noncel”,

“X-Content-Type-Options™: "nosniff"

7 }

18 }

9 }.

48 =serverless-pre-function”: [

41 " _meta: {

4z "disable”: true

43

44 [

45 "return function{con®, ctx)in local nonce = ngx.encode_basesd
(tostring(ngs.timef)) .. tostring(math.randomi)))\n clx.var.csp_nonce
= noncehnend”

46 1.

47 “phase”:

4B 1

48 t

58 “upstrean_id": "5775EGSS1866E10753Y,

51 "lapels”: {

52 "APT_WERSION": "1",

53 “app”: "mapgisie”

o s

55 "status”: 1 v

Figura 1. Implementacion de politicas CSP, HSTS y eliminacion de encabezados
sensibles en el Gateway de Servicios
www.hyg.com.co
Ve . . L3
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e Restriccion de politicas CORS exclusivamente a
dominios autorizados.
En la siguiente imagen se pueden visualizar las
evidencias del proceso.

Raw Data Editor x

»

JSON m & Document

1 {

2 "uris®: [

ES "/core/mapgis/e=",

4 "/core/mapgis”

5 1.

[ "name”: "Core MapGIs",

7 "desc": "Core Map&Is",

8 "plugins": {

9 “cors"

1a "_meta®: { X

11 "disable": false

1z N

13 "allow_credential”: false,

14 "allow_headers™: "=,

15 "allow_methods™: "=,

16 "allow_crigins®: "=,

17 "expose_headers": "=",

18 "max_age": 5

13 N

28 “response-rewrite”: {

21 "_meta": {

2z "disable": false

22 ts r

24 "headers": {

25 "remove”: [

26 "X-Powered-By",

27 "Server”

28 1,

29 "set®: {

EL:] "access-Control-allow-Headers”: “Content-Type,
Authorization”,

31 "access-control-allow-Methods™: "GET, POST, OPTIONS®,

32 "Access-Control-Allow-Origin®: “https://mapgis.co/",

33 "Content-Security-Policy": "img-src 'self'; font-src 'self’

data: https://js.arcgis.com; object-src 'none’; base-uri 'none';
frame-ancestors 'self'; form-action 'self'; worker-src 'self' blob:
https://js.arcgis.com; child-src 'self' blob: https://js.arcgis.com;
style-src "self' https://js.arcgis.com 'unsafe-inline'; style-src-elem
*self' hitps://js.arcgis.com ‘unsafe-inline’;",

34 | "Strict-Transport-Security”™: "max-age=21535002;
includesubDomains”,

35 "K-CSP-Monce": "${csp_nonce}”,

EL "¥-Content-Type-options": “nosniff”

37 T

38 b

EE] |

e i)

41 "upstream_id": "57758955136568397537,

42 "labels": {

43 "APL_VERSION": "1",

44 "app": "mapgisie" —

as 1

Figura 2. Restriccion de politicas CORS y generacion dindmica de nonce para CSP

e Implementacién de mecanismos de proteccion contra
ataques de tipo Clickjacking.

www.hyg.com.co
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e Ocultamiento de encabezados que exponen
informacidn sensible del servidor.

e Fortalecimiento de la configuracion de cookies de
sesion mediante la incorporacion de atributos de
seguridad (Secure, HttpOnly, SameSite).

Las medidas de fortalecimiento de seguridad descritas
anteriormente fueron implementadas utilizando Apache
APISIX como API Gateway y punto central de control de trafico

hacia los servicios Core MapGlS.

APISIX permitio aplicar configuraciones de seguridad a nivel de
capa de publicacién, actuando como mecanismo de control
previo a la llegada de las solicitudes a los servicios backend. Tal
como se evidencia en el panel de administracién (Figura 3), se
configuraron rutas especificas (Routes) asociadas al servicio
/core/mapgis/*, sobre las cuales se aplicaron politicas de

seguridad mediante plugins nativos del gateway.

APISIX Dashboard

)
Figura 3. Configuracion de rutas y aplicacion de politicas de seguridad en Apache
APISIX

www.hyg.com.co
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Estas acciones reducen la superficie de exposicion ante
amenazas externas y alinean la plataforma con buenas

practicas internacionales de seguridad en aplicaciones web.
4. Validacién funcional y operativa

Posterior a las actividades de actualizacién y despliegue, se

realizaron pruebas técnicas y funcionales que incluyeron:

e Verificacién de acceso a la aplicacién.

e Validacion del consumo de servicios API.

e Pruebas de integracién con servicios geograficos.

e Confirmacion del correcto inicio y operaciéon de los
servicios desplegados.

No se evidenciaron afectaciones al servicio durante ni después
del proceso de actualizacién, confirmando la estabilidad
operativa de la plataforma tras el fortalecimiento

implementado.

Para este periodo se terminan, de realizar ajustes correctivos y

. refinamientos menores de acuerdo con las observaciones
Actividad 2.

g s realizadas por los usuarios finales.
Validacién de Datos y P

e s Optimizacion de consultas y tiempos de respuesta. 100%
Estabilizacién del * oP y P P

Aplicativo ., . . . L
e Correccidon de inconsistencias en la presentaciéon de

datos.

www.hyg.com.co
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o Ajustes operativos para mejorar la experiencia vy
estabilidad de uso.

Con esta actividad se espera una mayor estabilidad del

aplicativo.

Soporte y mantenimiento al sistema a través de la Mesa de
Alcance 2.

Ayuda
Actividad 1.
Ver Anexo:
Actividades de n/a
Anexo 1 Informe monitoreo Enero.docx
Monitoreo

Alcance 3. Mejoras al sistema y publicacién de nuevos datos Avance

Se mejora la funcionalidad de descarga de las capas en

mapgis10 para que se puedan descargar de forma individual.
Actividad 1.

Ajuste de la : \:i ) }\
funcionalidad de S\x ’

descarga de capas

100%

a & © 3

<

L
- (\ - e A}\\ . V | Bt oo |

mapgis10.

www.hyg.com.co
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Alcance 4. Implementacién del Médulo de Gestién de Ordenes de Trabajo| Avance

Durante la revisién y validacién del médulo de Ordenes de

Trabajo se identificaron diversas fallas funcionales y de
integracion, las cuales fueron analizadas y corregidas como se

describen a continuacion:

Se identific6 una falla en la ejecucién del procedimiento

almacenado durante la importacion de la Orden de Trabajo,

generada por un error en la construccién de la sentencia SQL

dindmica (manejo incorrecto de parametros y concatenacion),

lo que ocasionaba un error asociado a caracter no soportado

Actividad 1. (coma). La solucion consistiéo en corregir la estructura de la
Revision y ajuste de del consulta dinamica, ajustar el orden y tipo de los parametros .
maddulo de ordenes de enviados desde la API, completar correctamente el prefijo de la 100%

trabajo. instruccion SQL y validar su ejecucidn hasta obtener respuesta

exitosa (cédigo 200).

Se evidencié que al reiniciar una Orden de Trabajo no se
eliminaban los registros nuevos (accidon = ‘N’) ni se limpiaban
correctamente las acciones asociadas, lo que generaba
inconsistencias al reanudar el proceso. Se implementd un
ajuste en la funcidon de reinicio incorporando una instruccion
DELETE para los registros con accién ‘N’ y un UPDATE para
restablecer el campo de accidn a NULL en los demas registros,

garantizando consistencia transaccional.

www.hyg.com.co
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Se detectd duplicacion de elementos en la visualizacion de la
Orden de Trabajo debido a consultas que no filtraban
correctamente por identificador de OT y a la existencia de un
valor fijo (hardcoded) en una funcién. La solucidn consistié en
parametrizar dinamicamente el ID de la OT, eliminar valores
guemados en el cédigo y ajustar las consultas para considerar

adecuadamente OT + entidad + tramite.

Se evidencid que los registros temporales asociados a una
Orden de Trabajo persistian tras su reinicio, generando
posibles inconsistencias en ejecuciones posteriores. Se ajustd
la funcién correspondiente para incluir la eliminacion de los
registros temporales vinculados al ID de la OT durante el

proceso de reinicio.

Se detectdé que una funcidon de carga de capa contenia un
identificador de Orden de Trabajo fijo, lo que generaba
comportamientos incorrectos al trabajar con multiples
6rdenes. La solucidn consistié en eliminar el valor fijo y
reemplazarlo por un pardmetro dinamico, asegurando

funcionamiento multi-OT.

Se identifico la ausencia de formalizacion del proceso inicial de
registro de capas (Paso Cero), necesario antes de utilizar el
madulo. Como solucién, se definid la implementaciéon de un

formulario administrativo para matricular capas, restringiendo

www.hyg.com.co
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entradas manuales y estableciendo como requisito la
conversién previa de las capas a formato compatible
(SDO_GEOMETRY), estructurando asi el proceso de

configuracion inicial.

Finalmente, se detectaron ajustes menores en la interfaz
(visualizacién de tabla, estilos y colores), cuya solucidn consiste
en parametrizar la paleta de colores y mejorar la presentacién

visual sin afectar la légica funcional del médulo.

En conjunto, las fallas identificadas correspondieron
principalmente a ajustes de parametrizacién, sintaxis, manejo
de estados y control de datos temporales, las cuales fueron
corregidas, dejando el flujo funcional del médulo operativo y

validado en pruebas técnicas.

www.hyg.com.co
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Task | Cambio en el contenido de la Consulta Actividsd
{1 i
T2 |Econtmicn - Use Seslo - WY | wibismSncher | zoryamas | aumuaoss | s0% .
Implemantacién del médulo de gestién de Alvaro Bas:/Daniel
& | irderm o trabale . o | s 10212026 | 5%
Al it
41 Instalacién y configuraciin en ambiente ""’:::nm‘" “ 24/11/2008 1B/02/2026 7%
411 | Revisién de pre-condiciones Iulic Asias 24/11/202% 2841342025 100%
£12  |Crear base de datos pruebas y productive Jio Acias 241172025 28/11/2025 100%
813 f;:;n'“ esquemas. y fodas la estructuna de| i npunera 21202005 9j01/2026 100%
.Copln pilate de 5 capas y verificar que M\ql 1
414 Albal My 28/11/2028 18/01/2026 100%
|ropeesantabilidad - [capa de cada tipo) | P 11720 g | | | - |
15 [frocedmiento para Ingresar capa en PYthon| oy voran 4/12/2025 18/02/2026 0% |
|desde oracle a postgresql | | | .
a1 |Crew .Iu_ dos actividaedes [edicidn total y Alvaro Baer/Daniel /12025 18/02/2026 0%
actuslizacién) | Morfan | L]
417 |Crear los procesos de cambsio de estadas ”“"“:::?‘"'“ 2811172025 18/02/2026 0%
418 Crear proceso de walidacién de  reglas Anibal Munera 18/12/202% 18/02/2026 0%
topeligicas
219 | Configurar flujo de creacidn de orden de trabajo | Alvaro Baer 31242025 18/02/2026 s0%
4110 |Adaptar seguridad al MapGIS v10 Abvaro Baez 9/12/2025 18/02/2026 so%
gy |Crear proteso de sincroniiaciin hacla ceacle) o) worfan 91242025 18/02/2026 0%
|[Pythan} | |
412 |Instalacidn dal mdula Jdio Adtas B/12/2025 18/02/2026 50%
413 |Configuracién del médule Daniel Harfan 121272025 18/02/2026 0%
414 |Revisién de La informaciin geogrifica Anibal Munera 1211272008 18/02/2026 s0%
415 |Carga de la informacidn geogrifica Anibal Murera 131372035 1B/02/3026 S0%
416 Prusbas dé funclansmients (4] Julie Chridenas 12/12/3025 18/02/2026 50%
(Configuracién de squipos de trsbaje v | | [
a2 oandajes de i . Danlel Horfan 17122025 12/12/2025 100% |
45 Puesta en marcha en ambiente productive Judio Adias 221202025 1802/2026 8%
46 Acta de antregs de producte. Jalla Chrdenas 212/2025 29/12/2025 %
L ] L ]
5. Capacitacién a usuarios Jullo Chrdenas Enero Enero o%
51 Plan de formacin estructurade (20 horss) Jullo Cirdenas o%
gpy |Elecucidn del plan de formacidn en el o del| | Lo o
|Geoportal ¥ midula | | 1
Regiitros de formacién y memarias de
. i
sz om Jullo Clrdenas 0%
www.hyg.com.co
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GESTION DE PROYECTOS .?:
INFORME DE AVANCE Consulfores s.As

Cod. Proceso: GPY Fecha de liberacion: Marzo 2018 Version: 0.0 ciones Geagréficas Integ
Lider del Proceso: Gerente de Proyectos

Actividades Pendientes por Entrega Formal

Mddulo de Ordenes de Trabajo Miércoles 18 de febrero 2026

Gestion del Riesgo

Nombre del Riesgo Escenario del Riesgo Impacto Estado
Incumplimiento de reuniones por @ Se retrasa la validacion de entregables y Analizado
parte de los usuarios. toma de decisiones.

Rotacion del personal que hace @ Pérdida de conocimiento y retrasos en Analizado
parte del proyecto. la continuidad de actividades.

Demoras en la entrega de No sedisponeatiempo deinsumos para Analizado
informacion para alimentar el ejecutar configuraciones, migraciones o

desarrollo pruebas.

El tiempo requerido para el Sobrecarga de actividades y necesidad Analizado
desarrollo del componente de | de mas horas de desarrollo.

software es superior al estimado.

Limitaciones en la infraestructura @ Incompatibilidad o bajo rendimiento al Analizado
tecnoldgica del Municipio. migrar de MapGIS v9 a MapGlIS v10.

Baja asistencia de usuarios a las | No se completa la transferencia de Analizado
capacitaciones programadas. conocimiento prevista.

Cambios normativos o Necesidad de ajustes adicionales no Analizado
actualizaciones del POT durante la = contemplados en el alcance inicial.

ejecucion.

Retrasos en los desembolsos del | Incumplimiento de los plazos de pago Analizado

Municipio.

segun los hitos contractuales.

Anilisis de Riesgos Materializados

Hasta el momento no se encuentran riesgos materializados.

% (604) 604 69 00 @ Calle 27 # 81 — 36 / Medellin — Antioquia
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GESTION DE PROYECTOS
INFORME DE AVANCE Consultores s.as

Cod. Proceso: GPY Fecha de liberacion: Marzo 2018 Version: 0.0 ot Integrale
Lider del Proceso: Gerente de Proyectos

Anexos

Anexo 1 Informe monitoreo Noviembre.docx

Anexo 2 Informe monitoreo Diciembre.docx

Anexo 3 Informe monitoreo Enero.docx

Anotaciones Finales
Las solicitudes registradas a través de la herramienta OsTicket relacionadas con caidas o
fallas en el funcionamiento del portal se consideran atenciones cubiertas bajo la garantia

del producto; por lo tanto, no se incluyen dentro del presente informe.

inaa Q/l\“fg;\

Julio Cesar Arias
Arquitecto

HyG Consultores S.A.S

www.hyg.com.co
Q. (604) 604 6900 ©) Calle 27 # 81 - 36 / Medellin - Antioquia @) @S ™ Ry &, €7
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